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DOCUMENTO DE SEGURIDAD PARA LOS SISTEMAS DE DATOS PERSONALES EN
POSESION DEL COLEGIO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS DEL
ESTADO DE TABASCO

INTRODUCCION

La informacion es un activo que debe protegerse mediante un conjunto
coherente de procesos y sistemas disehados, administrados y mantenidos por la
organizacion; por lo que el presente documento contiene las disposiciones en
Mmateria de proteccion de datos personales de las unidades administrativas del
Colegio de Estudio Cientificos y Tecnoldgicos del Estado de Tabasco, que los
servidores publicos deben conocer y aplicar en términos de sus funciones y de
conformidad con lo establecido por la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados en el Estado de Tabasco.

OBIJETIVO

Establecer las funciones y obligaciones de los servidores publicos que traten
datos personales, asi como implementar los mecanismos de monitoreo, revision de
las medidas de seguridad y capacitacion, en los sistemas de tratamiento del Colegio
de Estudios Cientificos y Tecnoldgicos del Estado de Tabasco. Por lo que se tiene a
bien expedir su Documento de Seguridad para la Proteccion de los Datos
Personales que, en el ejercicio de las funciones conferidas en su normatividad
vigente, recabe, obtenga o genere; lo anterior, bajo los siguientes contenidos:
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MARCO JURIDICO
« CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS

- CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE
TABASCO

« LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA

- LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DE
TABASCO

« LEY GENERAL DE RESPONSABILIDADES ADMINISTRATIVAS DE LOS
SERVIDORES PUBLICOS

- LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE
SUJETOS OBLIGADOS DEL ESTADO DE TABASCO

« LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN
POSESION DE SUJETOS OBLIGADOS
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GLOSARIO
Para los efectos del presente Documento de Seguridad, se entendera por:

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionado a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion;

Disociacion: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion del mismo;

DNS: Un Servidor DNS en informatica responde a las siglas Domain Name System.
Gracias a los servidores DNS conocemos los nombres en las redes, como las de
Internet o las de una red privada;

LAN: Una red de area local o LAN (por las siglas en inglés de Local Area Network) es
una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas

adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee;

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras, trata datos personales a nombre
y por cuenta del responsable;

Instituto: Instituto de Transparencia para el Pueblo del Estado de Tabasco;
CECyTE: Colegio de Estudios Cientificos y Tecnholdgicos del Estado de Tabasco;

Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Tabasco;
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Ley de Transparencia: Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Tabasco;

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados;

Ley General de Transparencia: Ley General de Transparencia y Acceso a la
Informacioén Publica;

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los Datos Personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacion, y clasificacion borrado seguro de la informaciéon, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de Datos
Personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger
el entorno fisico de los Datos Personales y de los recursos involucrados en su
tratamiento. De manera enunciativa, mas no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones, fisicas, areas criticas recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electréonico que pueda salir de la organizacion; y

d) Proveer a los equipos que contienen o almacenan Datos Personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad,

Medidas de Seguridad Técnicas: conjunto de acciones y mecanismos gque se valen
de la tecnologia relacionado con hardware y software para proteger el entorno
digital de los Datos Personales y los recursos involucrados en su tratamiento. De
manera enunciativa, mas no limitativa, se deben considerar las siguientes
actividades:
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a) Prevenir que el acceso a las Bases de Datos o a la informacion, asi como los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, desarrollo y
mantenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informaticos en el tratamiento de Datos Personales;

Plataforma Nacional: La Plataforma Nacional de Transparencia;

Remisidén: Toda comunicacion de Datos Personales realizada exclusivamente entre
el responsable y Encargado, dentro o fuera del territorio mexicano;

Responsable: Los Sujetos Obligados a que se refiere la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Tabasco, que decideny
determinan los fines, medios y demas cuestiones relacionadas con determinado
tratamiento de Datos Personales;

Sistema Estatal: E|l Sistema Estatal de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales;

Sistema Nacional: E| Sistema Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales;

Supresion: La baja archivista de los Datos Personales conforme a la normatividad
archivista aplicable, que resulte en la eliminacién, borrado o destruccion de los
Datos Personales bajo las Medidas de Seguridad previamente establecidas por el
responsable;

Titular: La persona fisica a quien corresponden los Datos Personales;

Transferencia: Toda comunicacidén de Datos Personales dentro o fuera del Territorio
mexicano, realizada a persona distinta del Titular, del responsable o del encargado;
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Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los Datos Personales,
relacionadas de manera enunciativa mas no limitativa, con la obtencidén , uso,
registro, organizacion, conservacion, elaboracion, utilizacién, estructuracion,
adaptacion, modificacion, extraccion, consulta, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, transferencia y en
general cualquier uso o disposicion de Datos Personales; y

Unidad de Transparencia: Instancia a la que hace referencia el Capitulo V de la Ley
de Transparencia y Acceso a la Informaciéon Publica del Estado de Tabasco.

INVENTARIO DE LOS DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO

En atencidn a la fraccion | del articulo 40 de la Ley de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Tabasco, se realizo el
inventario de los datos personales y de los sistemas de tratamiento, que en el
gjercicio de sus funciones recaba, obtenga o genera el CECyTE.

Los datos personales tienen un valor potencial significativo, tanto para los
titulares y responsables, como para cualquier persona no autorizada que pudiera
beneficiarse de ellos, lo cual representa el riesgo inherente por tipo de dato.

Categorias de datos personales segun su naturaleza:

a) Nivel estandar: Esta categoria considera informaciéon de identificaciéon, contacto,
datos laborales y académicos de una persona identificada o identificable, tal como:
nombre, teléfono, edad, sexo, R.F.C., C.UR.P, estado civil, direccion de correo
electronico, lugar y fecha de nacimiento, nacionalidad, puesto de trabajo, lugar de
trabajo, experiencia laboral, datos de contacto laborales, idioma o lengua,
escolaridad, trayectoria educativa, titulos, certificados, cédula profesional, entre
otros.

b) Nivel sensible: Esta categoria contempla los datos que permiten conocer la
ubicacion fisica de la persona, tales como la direccién fisica e informacién relativa al
transito de las personas dentro y fuera del pais. También son datos de nivel sensible
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aquellos que permitan inferir el patrimonio de una persona, que incluye entre otros,
los saldos bancarios, estados y/o nimero de cuenta, cuentas de inversion, bienes
muebles e inmuebles, informacion fiscal, historial crediticio, ingresos, egresos, burd
de crédito, seguros, afores y fianzas. Incluye el nUmero de tarjeta bancaria de crédito
y/o débito.

Las medidas de seguridad que son aplicables a cada uno de los sistemas a
cargo del Colegio de Estudios Cientificos y Tecnoldgicos del Estado de Tabasco,
deberan considerar el tipo de datos personales que contiene, lo cual determina el
nivel de proteccion requerido, siendo estandar y sensibles, como a continuacion se
establece:

IDENTIFICABLES CARACTERISTICAS FISICAS
Nombre completo . Estatura
Fecha de nacimiento e  Complexion
Lugar de nacimiento
Domicilio
Numero telefénico (movil y/o fijo)
NUmero de seguridad social
Correo electrénico personal
Estado civil
Firma autdgrafa
Firma electrénica
Registro Federal de Contribuyentes
Clave Unica de Registro de Poblacién
No. de cartilla militar
No. de licencia de manejo
Credencial para votar con fotografia
Pasaporte
Edad
Nombre de familiares, dependientes y beneficiarios
Fotografia

BIOMETRICOS SALUD
Certificados médicos
Licencias médicas
Constancias médicas
Dictamen médico
Resumen médico
Diagnostico y prescripcion médica
Resultados de estudios médicos
Prescripcion médica
INFORMATICOS PATRIMONIALES
. Correo electrénico Bienes muebles e inmuebles
No. de cuenta bancaria
Fianzas
Servicios contratados
Seguros
Descuentos no oficiales
Informacion fiscal.
LABORALES ACADEMICOS
e  Capacitacion Trayectoria académica
. Domicilio laboral . Grado de estudios

Huella dactilar
. Reconocimiento facial
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. Referencias laborales e Titulo
. Referencias personales e  Cédula Profesional
. Curriculum vitae . Certificado de estudios
e Actas circunstanciadas . Reconocimientos
. Incidencias
. Experiencia laboral
PROCEDIMIENTOS SEGUIDOS EN FORMA DE JUICIO DE TRANSITO O MIGRATORIO
. Nombre del actor . Nacionalidad
. Nombre del demandado
. Nombre del apoderado
. Domicilio del apoderado
. Procesos administrativos de ejecucion
. Procedimientos administrativos de investigacion,
responsabilidades y auditorias
ESPECIALMENTE SENSIBLE NATURALEZA PUBLICA
. Filiacion sindical . Nombramientos
e Actas de defuncion
. Religion

INVENTARIO DE SISTEMAS DE DATOS PERSONALES

A continuacion, se presentan los sistemas de tratamiento de datos personales
con los que cuenta el CECyTE Tabasco.

e Direccion Académica

No. Nombre del sistema
Contratacién de docentes

Reporte de visitas, entrevistas, citatorios, justificantes, cartas compromiso y platicas psicoldgicas con
alumnos

Lista de Asistentes a Eventos

Control de horas de descarga

Lista de salidas escolares de los alumnos de los Planteles Educativos del CECyTE
Planeacién Didactica

Biblioteca y Circulos de Lectura

Recolecciéon de datos para Estudio Socioecondmico.

N | =

0N (U~ W

e Direccion Financiera

No. Nombre del sistema
1 Pago de cheques
2 Procesos de licitaciones
3 Plantilla de personal
4 Reloj Checador
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e Direccion de Vinculacion

No. Nombre del sistema
1 Convenios de colaboracién con instituciones publicas y privadas
2 Lista de asistentes a eventos
3 Concentrado de viajes nacionales e internacionales
4 Seguimiento de Egresados
5 Encuesta digital para seguimiento de egresados
6 Uso de voz e imagen en actividades de difusion del CECyTE Tabasco

e Direccion de Planeacion

No. Nombre del sistema
1 Inscripciones, Tramite de Titulacién y Cédula Profesional
Plataforma digital XXII

e Subdireccion de Informadtica

No. Nombre del sistema
1 Carpetas compartidas.
Recepcidén de equipos de codmputo y revision de contenido de sistemas operativos e informaticos.

e Unidad de Asuntos Juridicos

No. Nombre del sistema
1 Concesiones y Contratos.

e Unidad de Transparencia

No. Nombre del sistema
1 Solicitudes de Informacidn Publica y Proteccién de Datos Personales.

e Unidad del Sistema para la Carrera de Maestras y Maestros

No. Nombre del sistema
1 Convocatorias para docentes
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FUNCIONES Y OBLIGACIONES

Los servidores del CECYTE que traten los datos personales, tendran las
siguientes funciones y obligaciones

Funciones:

a) Verificar que el sistema de datos personales se encuentre completo
y sin alteraciones.

b) Llevar un registro de los servidores publicos, que previa autorizacion, acceden
al sistema de datos personales.

c) Actualizar la relacion de usuarios que acceden al sistema de datos personales.

d) Informar al responsable sobre transmisiones parciales o totales del sistema de
datos personalesy llevar el registro.

e) Informar al responsable del sistema de datos personales sobre los incidentes
gue ocurrany llevar el registro.

Obligaciones:

a) Proponer mecanismos para asegurar que los datos personales en posesion de
la unidad administrativa a la que pertenece, en el ejercicio de sus facultades,
no se difundan, distribuyan o comercialicen.

b) Garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
transmision y acceso no autorizado

MEDIDAS DE SEGURIDAD IMPLEMENTADAS PARA GARANTIZAR LA
PROTECCION DE LOS DATOS PERSONALES

1. Medidas de Seguridad Fisicas

La seguridad fisica consiste en la aplicacion de barreras fisicas y procedimientos
de control como medidas de prevenciéon y contra medidas ante amenazas a los
recursosy la informacion confidencial; refiriéndose a los controles y mecanismos de
seguridad dentroy alrededor de la obligacion fisica de los sistemas informaticos, asi
como los medios de acceso remoto al sistema de datos personalesy desde el mismo,
implementados para proteger el hardware y medios de almacenamiento de datos.
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El CECYTE con el fin de prevenir accesos no autorizados, danos, robo, entre otras
amenazas que pongan en riesgo la seguridad de los sistemas de datos personales,
cuenta con los siguientes controles para espacios seguros y seguridad del equipo:

Entorno Institucional: EI CECyTE cuenta con la puerta principal de vidrio
asegurada, seguidamente se encuentra una puerta a base de herreria que cuenta
con una cerradura, las personas que ingresan en horario laboral al edificio, se
registran en el libro de gobierno; en cada oficina donde se encuentran resguardados
los sistemas de datos personales se cuenta con puertas que contienen cerradura, y
los archiveros en donde se concentra la informacion fisica y los equipos de computo
gue resguardan la informacion electronica cuentan con llave, mismo que cada
encargado tiene la responsabilidad de resguardar; estos archivos electrénicos que
se encuentran resguardados en los diferentes equipos de cOmputo y contienen una
medida de seguridad que permite que solo la persona autorizada pueda tener
acceso a ellos ya que los equipos cuentan con nombre de usuario y su contrasena.

Entorno de los datos: No se situan equipos en sitios altos para evitar caidas; no se
colocan elementos moviles pesados o que contengan liquidos sobre los equipos
para evitar que caigan sobre ellos; se separan los equipos de las ventanas para evitar
gue caigan por ellas, qué objetos lanzados desde el exterior los danen o que por
efectos de las lluvias y filtraciones estas puedan mojarse; el CECyYTE esta dotado de
equipo para la extincion de incendios conforme a los requerimientos de (Proteccion
Civil); se cuentan con modulos de trabajos que garantizan la estabilidad de los
equipos para prevenir que estos sufran dano por un caso fortuito o de fuerza mayor.
Asi mismo el acceso a los equipos en los que se alojan las bases de datos esta
restringido, mediante claves de acceso, al personal que captura y utiliza
operativamente tales datos.

2. Controles de Identificaciéon y Autenticacion de Usuarios

Identificacion y autenticacién. Los controles de identificacion y autentificacion de
los usuarios que acceden a los sistemas de datos personales del Colegio, son los
siguientes:

El CECyYTE ha establecido un proceso de identificacion y autenticacion a los
servidores publicos que tienen acceso a los sistemas de datos personales, esto con
la finalidad de que el servidor publico pruebe que esta autorizado para tener acceso
a dicho sistema. Para poder ingresar a cualquier servicio de la red es necesario pasar
por tres procesos. Autenticacion, se refiere al procedimiento a través del cual la
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persona coloca su identificacion sin equivocarse, es decir coloca el usuario y
contrasena. Autorizacion, es el procedimiento a través del cual el sistema aprueba el
acceso de la persona previamente identificada, si una persona no autorizada intenta
tener acceso al sistema, este se bloquea y no permite su acceso.

3.

Controles y mecanismos de seguridad para las transferencias

Transmisiones mediante el traslado de soportes fisicos:

a)

b)

c)

d)

El envio se realiza a través de los notificadores autorizados siempre y cuando
esta transferencia atienda a un requerimiento o mandato de autoridad
jurisdiccional,

Cuando se transfiere informacién confidencial esta se realiza en sobres
sellados y se utiliza la leyenda de clasificacion sefalada en los Lineamientos
Generales para Clasificacion y Desclasificacion de la Informacion, asi como
para la Elaboracion de las Versiones Publicas;

La informacion sélo es entregada a los titulares de la informacion, previa
acreditacion con identificacion oficial; asi como a la autoridad jurisdiccional
gue la haya solicitado.

Toda entrega de informacion requiere acuse de recibo;y

Transmisiones mediante el traslado fisico de soportes electréonicos

a)

b)

El envio se realiza a través de los notificadores autorizados siempre y cuando
esta transferencia atienda a un requerimiento o mandato de autoridad
jurisdiccional;

Cuando se transfiere informacion confidencial esta se realiza en sobres
sellados y se utiliza la leyenda de clasificacion sefalada en los Lineamientos
Generales para Clasificacion y Desclasificacion de la Informacion, asi como
para la Elaboraciéon de las Versiones Publicas;

La informacion sélo es entregada a los titulares de la informacion, previa
acreditacion con identificacion oficial; asi como a la autoridad jurisdiccional
que la haya solicitado.

Toda entrega de informacion requiere acuse de recibo;y

A partir de la aprobacion del presente documento todos los soportes
electronicos que sean transferidos y contengan informacion confidencial
deberan estar cifrados.
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Transmisiones mediante el traslado sobre redes electrénicas

a) A partir de la emision del presente documento todos los soportes electronicos
gue sean transferidos y contengan informacion confidencial deberan ser
sometidos a un proceso a través del cual la informacion puede ser codificada
para no ser accedida por otros, a menos que tengan la clave del cifrado.

Transferencias:
e A otros sujetos Obligados, siempre y cuando sea atendiendo un
mandamiento de autoridad jurisdiccional.

Tipo de Traslado:
e De soportes fisicos
e Fisico de soportes electronicos

Vulneraciones a la Seguridad de los Datos Personales

La bitacora de Vulneraciones a los Sistemas de Datos Personales del Colegio,
contiene los siguientes datos:

Numero del sistema

Fecha de Vulneracion

Hora de vulneracion

Naturaleza del incidente

Descripcion detallada de las circunstancias en torno a la vulneracion ocurrida
Categorias de los datos personales

Sistemas de datos personales comprometidos

Datos Personales comprometidos

Recomendaciones al titular de las medidas para proteger sus intereses
Acciones correctivas implementadas de forma inmediata y definitiva
Medios para obtener mas informacion al respecto

4. Técnicas de supresion y borrado seguro de Datos Personales

Métodos Fisicos: La supresion se realiza de la siguiente manera:

a) Se realiza la trituracion mediante corte cruzado o en particulas: Este
consiste en cortar el documento en formas vertical y horizontal generando
fragmentos diminutos imposibles de unir.
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b) Se realiza la destruccion de los medios de almacenamiento electrénicos
mediante desintegracion: consiste en separacion completa o pérdida de la
union de los elementos que conforman algo, de modo que deje de existir.

Métodos Légicos: Esto se realiza de la siguiente manera:

a) Sobre-escritura: se realiza sobrescribiendo informacidn nueva en la
superficie de almacenamiento utilizables, es decir en el mismo lugar de la
informacion existente a fin de hacer imposible su lectura; lo anterior,
haciendo uso de las diferentes herramientas de software que para tales
efectos existen.

No tendra lugar la supresion de los sistemas de datos personales cuando exista
una disposicion expresa en una Ley que exija su conservacion.

ANALISIS DE RIESGOS

El Analisis de Riesgo es la evaluacion cuantitativa y cualitativa sobre la
posibilidad de que un sistema de datos personales pueda sufrir una pérdida o dano;
por lo anterior, el analisis de riesgos de los sistemas de datos personales en posesion
del CECyTE Tabasco, se realizé basado en la metodologia BAA, publicada por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

El analisis de riesgo de cada una de las Unidades Administrativas del CECyTE,
gue cuentan con sistemas de datos personales, fue realizado con base basado en la
siguiente clasificacion:

Tipo de Dato Nivel de Riesgo Inherente

Ubicacion en conjunto con patrimoniales Reforzado
Informacion adicional de tarjeta bancaria Reforzado
Titulares de alto riesgo Reforzado
Salud Alto
Origen, creencias e ideoldgicos Alto
Ubicacion Medio
Patrimoniales Medio
Autenticacion Medio
Juridicos Medio
Tarjeta bancaria Medio
Personales de identificacion Bajo
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ANALISIS DE BRECHA

El analisis de brecha para la seguridad de los datos personales en posesion del
CECyYTE, es la herramienta para identificar la distancia que existe entre las medidas
recomendadas en el Plan de Trabajo y las medidas implementadas para cada uno
de los tratamientos reportados, este documento toma como referencia la
“Metodologia de Analisis de Riesgo BAA (Beneficio, Accesibilidad y Anonimidad del
atacante)”.

El campo denominado “Control” describe las medidas de seguridad faltantes
en el ITAIP y el "“Parametro” describe las medidas a implementar para cubrir esas
deficiencias.

Medidas de Seguridad Avanzadas para Accesos desde Red Interna:

Control

Parametro

Politica de escritorios y pantallas
limpias: Se debera implementar una
politica de escritorio limpio de papeles
y medios de almacenamiento
removibles, y una politica de pantalla
limpia para las instalaciones de
procesamiento de informacion.

Cada Area Administrativa deberd
contar minimo con un dispositivo de
almacenamiento removible, con
capacidad suficiente que permita el
respaldo la informacion de forma
periodica que permita tener limpia las
pantallas de los equipos de cOmputo.

Seguridad de los equipos en el
exterior: La seguridad debe ser
aplicada en equipos en el exterior
tomando en cuenta los diferentes
riesgos de trabajar fuera de las
instalaciones de la organizacion.

Actuar conscientemente para
prevenir el posible robo o acceso no
autorizado a los equipos.

Controles de red: Las redes deben ser
gestionadasy controladas con el fin de
ser protegidas de las amenazas, y para
mantener la seguridad de los sistemas
y aplicaciones que utilizan la red,
incluyendo la informacion en transito.

Considerar contrasenas para los
dispositivos de red diferentes a las
provistas por defecto. WIFI: establecer
contrasena.
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Medidas de Seguridad Administrativas

Control

Parametro

Verificacion del cumplimiento técnico:
Se deben verificar constantemente los
sistemas de informacion para el
cumplimiento de los estandares de
seguridad

Revisiones anuales, considerando
como estandares de seguridad los
controles de la lista del analisis de
riesgo.

Concienciacion, educacion y
entrenamiento de seguridad de la
informacion: Todos los servidores
publicos deben recibir concienciacion.
Asimismo, debe darse entrenamiento
de forma peridodica en las politicas y
procedimientos organizacionales,
conforme a la importancia de su
funcion en el trabajo.

Elaborar un plan de capacitacion que
contenga temas de medidas de
seguridad de los sistemas de datos
personales.

Abordar la seguridad en los acuerdos
de terceros: Los acuerdos con terceros
deben cubrir todos los requisitos de
seguridad pertinentes, cuando estén
relacionados con el acceso,
tratamiento, comunicacion o gestion
de la informacion o de las
instalaciones de procesamiento de
informacion de la organizacién, o la
adicion de productos o servicios a las
instalaciones de procesamiento de la
informacion.

El acuerdo debe estipular que el
tercero conoce y se apega a la politica
de seguridad.

Eliminacion de los derechos de acceso:
Los derechos de acceso de todos los
servidores publicos a informacion e
instalaciones de procesamiento de
informacion deben ser removidos en
cuanto se termine el trabajo, contrato,
acuerdo o cuando se requiera hacer
un ajuste.

Realizar un procedimiento para que,
una vez terminada la relacion laboral
entre el servidor publico y el ente, el
primero no tenga acceso a los
sistemas electronicos desde un
equipo externo.
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Inventario de activos: Todos los activos | Es  necesario que cada Unidad
deben ser claramente identificados y | Administrativa tenga su propio

un inventario de los activos mas
importantes deber ser elaborado y
mantenido.

inventario de sus sistemas de datos
personales, para mayor control de
estos.

Politicas 'y  procedimientos de
intercambio de informacion: Se
deberan implementar politicas,

procedimientos y controles formales
de intercambio para proteger la
informacion que transite a través de
cualquier tipo de instalaciones de
comunicaciones

Protocolos Seguros Cifrado del medio
Autenticacion Disociacion de
informacion cuando los datos pasen a
un entorno de mayor anonimidad

Politica sobre el uso de controles
criptograficos: Una politica sobre el
uso de controles criptograficos para la
proteccion de la informacién debe ser
desarrollada e implementada.

Bloquear o dar de baja puertos y
servicios innecesarios en equipos de
computo

Medidas de Seguridad Fisica

Control

Parametro

Separacion de funciones: Funciones y
areas de responsabilidad deben ser
separados para reducir las
oportunidades de modificacion no
autorizada o accidental, o mal uso de
los activos de la organizacion.

No se cuenta con espacios suficientes
gue permita la distribucion fisica de
los servidores publicos.

Control de acceso en la entrada
principal de los Servidores Publicos del
CECyTE, mediante identificacion

Entregar a los Servidores publicos del
CECyTE identificacion oficial que los
acredite como servidores publicos del
ente, mismo que deberan portar
visiblemente.

Eliminacion de los derechos de acceso:
Los derechos de acceso de todos los
servidores publicos a informacion e
instalaciones de procesamiento de
informacion deben ser removidos en
cuanto se termine el trabajo, contrato,

Retirar al servidor publico que termine
su relacion laboral con el CECyYTE, toda
fuente de acceso a las instalaciones
donde se encuentra el resguardo fisico
de los sistemas de datos personales,
tales como llaves de oficina de
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criptograficos: Una politica sobre el
uso de controles criptograficos para la
proteccion de la informacién debe ser
desarrollada e implementada

acuerdo o cuando se requiera hacer | archiveros y retirar identificacion
un ajuste. oficial.
Politica sobre el uso de controles | Cifrar la informacion, implementar

algun programa que permita
encriptar la informacion para evitar
gue personas no autorizadas puedan
acceder a los sistemas de datos
personales. De igual manera se debera
utilizar en la transmision de datos.

Administracion de medios
removibles: Deberan documentarse
e implementarse procedimientos
para la gestion de medios removible.

No se cuenta con dispositivos de
almacenamiento moaviles y por lo que
se tendra que dotar a los servidores
publicos de dichos dispositivos; estos
seran resguardados en un lugar
seguro y sera administrado por el
Encargado de los SDP.

Autorizacion de salida: No se sacara
equipo, informacién o "software" fuera
de las instalaciones sin  previa
autorizacion.

Debe mediar autorizacion por escrito.

Uso Sistema de monitoreo: Se deben
establecer procedimientos para
monitorear el uso de la informacion y
los sistemas. Los resultados de las
actividades de monitoreo deben ser
revisados con regularidad

Realizar revisiones aleatorias de las
bitacoras de acceso para identificar
accesos no autorizados. Considerar
una frecuencia semestral.

Definir e implementar listas de control
de acceso

Tener un inventario de servidores
publicos que cuentan con
autorizacion para el acceso a la

informacion electronica.
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PLAN DE TRABAJO

En medida de la disponibilidad financiera, se ha planteado implementar las
medidas de seguridad faltantes en un periodo de veinticuatro meses a partir de la
emision del presente documento de seguridad; en este sentido, las medidas de
seguridad fisicas y técnicas que requieran la erogacion de recursos como la compra
de muebles, trituradoras de papel, cestos metalicos para papeles y sustitucion de
los materiales plasticos e inflamables, se realizaran conforme a los tiempos
administrativos del Colegio y el presupuesto lo permita.

Del mes 1al 24 se deben de cumplir con lo siguiente:

ambiente de riesgo mayor.

CONTROL PARAMETRO AREAS
ADMINISTRATIVAS
RESPONSABLES
Fuga de informacion: se deben de prevenir | Detectar las areas Todas
las oportunidades de fuga de informacién vulnerables
Disociacion de informacién cuando los datos
pasen de un ambiente de riesgo menor a un Identificar Todas

Politica sobre el wuso de controles | Bloguear o dar de | Subdireccion de
criptograficos: Una politica sobre el uso de | baja puertos vy | informatica
controles criptograficos para la proteccion de | servicios
la informaciéon debe ser desarrollada e | innecesarios en
implementada. equipos de

computo
Administracion de medios removibles: | Firma de | Todas
Deberan documentarse e implementarse | resguardos de los
procedimientos para la gestion de medios | medios de
removibles. almacenamientos

removibles
Plan de contingencia: se elaborara un plande | Que el personal | Todas
contingencia para la proteccion de la | del Colegio

informacion en posesion del Colegio y se | cuente con los

difundira en el interior del mismo. conocimientos
basicos de
medidas a tomar
ante un caso
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seguridad de la informacién: Todas las
responsabilidades de seguridad deben estar
claramente definidas.

fortuito o de
fuerza mayor.
Distribucion de las responsabilidades de | Acuerdo de | Todas

responsabilidad

capacitacion enfocado a las medidas de
seguridad para la proteccion de los sistemas
de datos personales.

Verificacion del cumplimiento técnico: Se | Realizar Subdireccion de
deben verificar constantemente los sistemas | revisiones Informatica
de informacién para el cumplimiento de los
estandares de seguridad.
Eliminacion de los derechos de acceso: Los | Cambiar claves de | Subdireccion de
derechos de acceso de todos los empleados, | acceso en los | Informatica
contratistas y usuarios de terceras partes, a | equipos cuando
informacion e instalaciones de | se requiera hacer
procesamiento de informacién deben ser | un ajusto por
removidos en cuanto se termine el trabajo, | movimiento de
contrato, acuerdo o cuando se requiera hacer | personal
un ajuste.
Eliminacion y entrega de los medios de | Eliminar el | Todas
almacenamiento: Los medios deberan | sistema de datos
eliminarse de modo seguro cuando no se les | personal de
necesite mas, usando procedimientos | manera segura
formales. cuando se haya
cumplido el
objetivo por el
cual fue creado.
Uso Sistema de monitoreo: Se deben Unidad de
establecer procedimientos para monitorear Tecnologias
el uso de la informacioén y los sistemas. Los | Establecer
resultados de las actividades de monitoreo | mecanismo de
deben ser revisados con regularidad. monitoreo
Capacitacion: elaborar un programa de | Integrarlo al | Unidad de

programa general
de capacitacion.

Transparencia
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MECANISMOS DE REVISION Y MONITOREO DE LAS MEDIDAS DE SEGURIDAD

A partir de la emision del presente documento, se deberan implementar
mecanismos de revision y monitoreo y estos se deben realizar de manera anual, y
€N Ccaso que sea necesario, se realizard un informe de su resultado.

PROGRAMA GENERAL DE CAPACITACION

El programa general de capacitacion del CECYTE, en materia de proteccion de
datos personales, se basa en |los principios, deberes y obligaciones que senala la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Tabasco, misma que en su articulo 1°establece que es un ordenamiento de caracter
publico y de observancia general en el Estado de Tabasco.

En consecuencia dicho ordenamiento legal senala que “El Responsable
deberd implementar los mecanismos previstos en el articulo 35 de la presente Ley
para acreditar el cumplimiento de los principios, deberes y obligaciones
establecidos en la presente Ley y rendir cuentas sobre el tratamiento de Datos
Personales en su posesion al Titular y al Colegio, para lo cual debera observar la
Constitucion Politica Federal, la Constitucion Local y los Tratados Internacionales en
los que el Estado mexicano sea parte; en lo que no se contraponga con la
normatividad mexicana podra valerse de estandares o mejores practicas nacionales
o internacionales para tales fines.”

En cumplimiento a lo anterior, se elaboré un Programa General de
Capacitacion en el que se establecen las acciones a tomar para que este Colegio
como responsable del tratamiento de datos personales que custodia, pueda cumplir
con los deberes y obligaciones, asi como el respeto a los principios establecidos en
la multicitada Ley en la materia.

De igual forma es importante mencionar que nuestra Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados vigente para el Estado de
Tabasco, establece como un DEBER, para los responsables, cargo que ostenta este
Colegio, el establecimiento de medidas de seguridad para la proteccion de los
sistemas de datos personales con los que se cuente, todas las acciones que se
establezcan e implementen en ese tenor, deberan hacerse constar en el llamado
documento de seguridad. Precisamente uno de los requisitos del mencionado
documento de seguridad es el establecimiento de este Programa General de
Capacitacion.
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Por ello, con el presente Programa General de Capacitacion se establecen las
acciones a tomar para que este Colegio, como responsable del tratamiento de datos
personales que custodia, pueda cumplir con sus deberes y obligaciones, asi como el
respeto a los principios establecidos en la ya citada Ley de Proteccion de Datos
Personales en Posesion de sujetos Obligados del Estado de Tabasco.

En ese orden de ideas, la Unidad de Transparencia de este Colegio, se dio a la
tarea de analizar y dividir los temas normados en dicha ley, teniendo por resultado
la creacion de los siguientes temas de capacitacion.

p— —
1.  Dato Personal
Introduccion J 2. Derecho a la Proteccion de Datos
Personales
3. Antecedentes
4 \igencia de la Ley de Datos
e —
U
1. Base de Datos
2. Clasificacion de Datos Personales
3. Responsable
Sistema de Sistema de Datos e 4.  Encargado
Datos Personales 5. Titular
Personales y 6. Consentimiento
Aviso de 7. Excepciones al consentimiento
Privacidad 8. Finalidad
— | 9. (Causas para modificar un sisterma
U
1. Definicion
2. Principio de Informacion
Aviso de Privacidad — 3. Medidas Compensatorias
4.  Aviso de Privacidad Simple
5. Aviso de Privacidad Integral
—
—
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PLAN DE CONTINGENCIA
Clasificacion de la contingencia:
Segun sea el tipo de la contingencia se le pude asignar un grado de afectacion:

v' Grado 1. Son las mas bajas que van desde fallas eléctricas, fallas con la
conexion de internet y que pueden ser resueltas por el mismo personal del Colegio.

v' Grado 2: Requiere tanto el apoyo del personal del Colegio, asi como de
personal externo (Por ejemplo en unincendio apoyo de bomberosy proteccion civil).

v Grado 3: Son contingencias que por su alcance pueden afectar severamente
la operatividad del Colegio y se requiere ademas del apoyo externo.

Consideraciones Principales

v Se debe realizar una evaluacion de los riesgos.

v Dentrode laimplementacion del plan de contingencia se debe contar con un
responsable general quien guiara la implementacion del mismo, asi como la toma
de las decisiones.

v" Sedesigne a unencargado de cada area para que apoye en cualquier desastre
gue ocurray genere la contingencia, capacitandolos para el manejo de las mismas,
como el uso de extintores, planes de evacuacion etc.

v" Es necesario hacer las pruebas previas del plan de contingencia para
garantizar su funcionalidad en caso de siniestro (las pruebas generalmente se hacen

en tiempo real y lo mas aproximados a la realidad).

v" Revision del Plan e integracién de las recomendaciones y decisiones
adoptadas de acuerdo con las lecciones aprendidas del gjercicio.

v Difusion del documento del plan de contingencia una vez aprobado
Lugar alternativo de trabajo:

En caso de algun desastre mayor (terremoto o incendio) que implique
perdidas estructurales se plantea en alg%nos casos la posibilidad de contar con
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algun lugar alternativo de trabajo los sitios alternos de trabajo pueden ser: propios
de la organizacion, de una entidad con la que hay acuerdo o reciprocidad,
instalaciones alquiladas (se debe contar con presupuesto).

En caso de contar con un ambiente alterno debe contar con los siguientes recursos:

) Mesas para monitores y teclados de los servidores principales
. Sillas

. Switches

. Router para la conexion a internet

. UPS

. Teléfono

. Extinguidor

. Utiles de Oficina

Medidas preventivas ante siniestros:

Medidas de prevencion y conservacion de los archivos:

. El archivo general debe situarse en el primer piso del edificio (no sétanos).

. Espacios con luz natural y sin humedad.

. Los muebles de archivo deben garantizar la conservacion de los documentos
gue guardan; los documentos deben guardar uniformidad.

o Evitar archivar documentacion cerca de aparatos eléctricos, las instalaciones
eléctricas deben estar en buenas condiciones.

. Los estantes de los archivos deben de estar entre 10y 15 cm del suelo (facilitan
la limpiezay evita su vez la acumulacion de humedad y proliferacion de plagas)

. Todos los equipos eléctricos que estén en el archivo deben quedar apagados
y desconectados durante la noche o cuando no se utilicen.

. Se recomienda no colocar vasos con liquido que puedan derramarse

facilmente sobre los aparatos eléctricos.

Medidas preventivas en caso de Incendios

. Se recomienda tener un conocimiento basico de primeros auxilios.

. Para la pronta deteccion de un incendio se puede contar con detectores de
humo.

. En caso de incendio no abrir puertas y ventanas, el aire es factor para

propagacion del fuego.
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o Si se tienen almacenadas sustancias inflamables como gasolina, acetona,

aguarras, alcohol o tiner, se sugiere colocarlos en lugares ventilados y lejos de las
flamas, fuentes de calor y aparatos eléctricos.

. Si el incendio es pequeno, se procurara apagarlo mediante un extintor. Si el
fuego es de origen eléctrico no se debera intentar apagarlo con agua.
o No sobrecargar los contactos eléctricos, desconectando los que no se utilicen.

Sobre el resguardo de la informaciéon en caso de incendio:

. Respaldo de informacion en una zona segura de preferencia, donde el calor
de un incendio no alcance los dispositivos, esto es en lugares cercanos a los
extintores (sugerencias para realizar el almacenamiento de la informacion: CD, Disco
duro, bases de datos, la nube Unicamente si es segura).

. Tener identificados los documentos con mayor valor para resguardarlos en
una zona segura (como en una caja de seguridad o realizar la digitalizacion de los
mismos con resguardo en la nube).

Durante un incendio:

. Ubicar los extintores cerciorese de saber usarlos y que estos sean utilizables.

. Si detecta un incendio procure mantener la calma y repodrtelo
inmediatamente o presione alguna senal de alarma.

. No abra puertas ni ventanas el fuego se extiende con el aire.

. Si es un incendio que no puede controlar usted mismo llame a los bomberos.
. No pierda tiempo buscando objetos personales y salga del inmueble lo antes
posible.

. Si hay gas o humo humedezca un trapo y cubra su narizy boca.

. Si existe una puerta que deba atravesar toque con precaucion la perilla; si esta
caliente no abrir.

. Si su ropa se enciende; tirese al piso y ruede lentamente

Después del Incendio:

. Un técnico debe de revisar las instalaciones de gas y electricidad antes de
utilizarlas nuevamente.

Terremoto

El dano ocasionado por un terremoto puede danar principalmente la
estructura del edificio, sin embargo SHLJJ%QQatOS almacenados se encuentran en
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discos duros, cd, USB, al contar con un respaldo de informacion incluso en la nube
se tiene un respaldo inmediato, que permitiria recuperar la informacion si los otros
respaldos fisicos se danharan, para inmediatamente apenas se tenga una conexion a
internet y una computadora tener acceso a dichos respaldos.

Medidas preventivas en caso de sismo

) No colocar muebles, equipos o cajas que bloqueen las rutas y salidas de
emergencia del archivo.

. Contar con un teléfono celular de emergencia en caso de falla de lineas
telefénicas fijas.

. Contar con un plan de evacuacion y realizar simulacros de manera cotidiana.
. Tener a la mano una radio de baterias, linterna y los principales documentos
personales.

. Contar con un botiquin de primeros auxilios.

o Si se tienen anaqueles, los objetos pesados se colocan al final.

. Localizar los lugares seguros en cada cuarto; bajo mesas sdélidas y escritorios
resistentes

. Ubicar los lugares peligrosos: como ventanas donde los vidrios pueden

estrellarse, libreros o muebles que podrian caerse en caso de sismo.

Durante un sismo

. Mantener la calma y ubicar en una zona de segura.

. Pararse bajo un marco de puerta con trabe o de espaldas a un muro de carga.
. Adoptar posicion fetal de cara al suelo, abrazandose usted mismo en un
rincon, de ser posible protegerse la cabeza.

. Alejarse de ventanas, espejos y objetos de vidrio, asi como de objetos
colgantes.

o Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados.

Si se estd en un edificio evitar el uso de elevadores, si se esta en la calle evitar
los postes, arboles, ramas y balcones.

. Si es posible cerrar llaves del gas, desconecte la alimentacion eléctrica y no
encender fuego.
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Después de un Sismo

. Si usted quedod atrapado, conserve la calma y trate de comunicarse al exterior
golpeando un objeto.

) Evite pisar cables que hubieran quedado caidos o sueltos.

) Encienda la radio para mantenerse informado (posibles replicas).

) En caso de visible dano estructural del edificio debe ser evaluado por
proteccion civil para evitar cualquier riesgo secundario.

. Se deben revisar las instalaciones eléctricas y de gas principalmente para

evitar un desastre secundario.
Inundaciones por lluvia
Medidas preventivas en caso de inundacion
o Es importante realizar la revision y reparacion de la hermeticidad de ventanas

Yy puertas, por donde podria filtrarse el agua de lluvia, asi como impermeabilizar los
techos en temporada de lluvias esto para evitar goteras.

o Evitar en lo posible colocar expedientes y/o documentos directamente sobre
el piso.

o Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

. Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas o

recipientes para las goteras) en la parte superior de los estantes dentro del local de
archivo.

. Evacuar los documentos afectados hacia areas ventiladas.
. Inmediatamente colocar papel secante en cada hoja de los expedientes.
. Si un documento se moja en su totalidad se puede realizar la congelacion del

MIisMO para su recuperacion, debe realizarlo preferentemente un especialista
(restauracion).

Durante una inundacién

. Desconectar servicios de luz, gas y agua.

. Mantenerse alejados de arboles y postes de luz.

. Evitar tocar o pisar cables eléctricos.

. Cubrir con bolsas de plastico aparatos u objetos que puedan danarse con el
agua.
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Después de la inundacién

. Se puede expulsar el agua con una bomba de achique con motor de
combustion o eléctrico, si hay suministro eléctrico garantizado en caso de
emergencia, y si no hubiere, mediante esponjas, baldes, recogedores, etc.
Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos
nuevamente.

. Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua,
jabdn y cloro para evitar enfermedades.

o Ventilar las areas afectadas después de la inundacion.

. Silos documentos han sufrido danosy se encuentran mojados, se debe seguir

el procedimiento de congelacion para recuperarlos. A continuacion, se describe este
procedimiento para recuperar los documentos humedecidos:

Robo

. En caso de robo a mano armada se sugiere contar con teléfonos de
emergencia de diferentes dependencias, asi como un botdn de panico por medio
de una App instalada en el celular.

Huelga o Manifestaciones

Manifestacion o huelga:

. Si el archivo tiene cerradura, asegurese que quede bajo llave.
Amenazas informaticas:

Medidas preventivas para amenazas informaticas

. Es necesario contar con un inventario actualizado de los equipos de cOmputo,
impresoras, escaner, fotocopiadoras etc,, y tener contacto con proveedores de
software, hardware, y medios de soporte.

. Prevencion de falla de los equipos: se debe procurar dar mantenimiento
preventivo por lo menos dos veces al ano, y contar con proveedores en caso de que
se requiera algun remplazo inmediato.

. Los equipos pueden quedar danados por fallas eléctricas, se requiere contar
con estabilizadores /reguladores, en cada uno de los equipos principalmente en
aquellos que su afectacion implique la perdida de informacion importante.

° Cambiar contrasenas.
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. Contactar al personal de soporte para que retire del aire la pagina.
. Evalue los danos causados: El experto debe evaluar qué informacion se perdid
y cual es la que se mantiene para restaurar el sitio lo antes posible.

CIERRE

El presente Documento de Seguridad constituye el instrumento mediante el
cual se documentan y establecen, de manera integral, las medidas de seguridad de
caracter administrativo, fisico y técnico implementadas por el Colegio de Estudios
Cientificos y Tecnolégicos del Estado de Tabasco, para la proteccion de los Datos
Personales que se encuentran bajo su responsabilidad, con el propdsito de
garantizar su confidencialidad, integridad y disponibilidad, asi como prevenir su
dano, pérdida, alteracion, destruccion o tratamiento, uso o acceso no autorizado.

Lo anterior, de conformidad con lo dispuesto por la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Tabasco,
particularmente en las disposiciones relativas al deber de seguridad, a la
implementacion y mantenimiento de medidas de seguridad, al sistema de gestion
y al Documento de Seguridad, asi como demas disposiciones juridicas y
administrativas aplicables en la materia.

En ese sentido, las medidas, controles, mecanismos y acciones previstas en el
presente Documento deberan observarse por las personas servidoras publicas y
demas personas que, con motivo de sus funciones o atribuciones, intervengan en
cualquier etapa del ciclo de vida de los Datos Personales, desde su obtencion, uso,
almacenamiento y conservacion, hasta su bloqueo y, en su caso, supresion,
atendiendo en todo momento a los principios, deberes y obligaciones establecidos
en la legislacion aplicable.

Asimismo, el presente Documento de Seguridad debera ser objeto de
monitoreo, revisiébn y mejora continua, a efecto de verificar la eficacia de las
medidas implementadas y, en su caso, determinar las acciones preventivas,
correctivas y de mejora que resulten necesarias para fortalecer la proteccion de los
Datos Personales y reducir los riesgos asociados a su tratamiento.

De igual manera, deberd mantenerse actualizado cuando se produzcan
modificaciones sustanciales en los tratamientos de Datos Personales que impliquen
un cambio en el nivel de riesgo, cuando los resultados del monitoreo y revision del
sistema de gestion determinen la necesidad de realizar adecuaciones, cuando
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ocurra alguna vulneracidén a la seguridad o cuando se implementen acciones
correctivas o preventivas derivadas de ésta, en términos de la legislacion aplicable.

La observancia del presente Documento de Seguridad sera responsabilidad de
las areas administrativas, unidadesy personas servidoras publicas que participen en
el tratamiento de Datos Personales, dentro del ambito de sus respectivas
atribuciones y funciones, sin perjuicio de las responsabilidades administrativas,
civiles, penales o de cualquier otra naturaleza que pudieran derivarse del
incumplimiento de las disposiciones aplicables.

Por lo anterior, el Colegio de Estudios Cientificos y Tecnolégicos del Estado de
Tabasco refrenda su compromiso institucional de adoptar y mantener las medidas
necesarias para garantizar el derecho fundamental a la proteccion de los Datos
Personales, fortaleciendo una cultura institucional orientada a la prevencion de
riesgos, la seguridad de la informacion, la responsabilidad en el tratamiento de los
Datos Personales y el cumplimiento permanente del marco juridico aplicable.

En virtud de lo expuesto, el presente Documento de Seguridad se emite para los
efectos administrativos y juridicos conducentes y permanecera vigente hasta en
tanto sea modificado, actualizado o sustituido conforme a las necesidades
institucionales y a las disposiciones legales aplicables. - - - - - = - - - - - - - - - - oo oo -
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